O WIRTSCHAFTSRECHT mmm:

WIRTSCHAFTSKAMMERN OSTERREICHS

EU-DATENSCHUTZ-GRUNDVERORDNUNG
MUSTERVERTRAG

Vereinbarung

uber eine

Auftragsverarbeitung nach Art 28 DSGVO

Die Experten der Wirtschaftskammern Osterreichs haben fiir ihre Mitgliedsbetriebe
nachstehendes Muster einer Vereinbarung uber eine Auftragsverarbeitung nach Art 28
DSGVO erstellt.

Das hinterlegte Wasserzeichen ,,Muster“ kann einfach aus dem Word-Dokument entfernt
werden.

Stand: Janner 2018

Dieses Merkblatt ist ein Produkt der Zusammenarbeit aller Wirtschaftskammern.
Bei Fragen wenden Sie sich bitte an die Wirtschaftskammer lhres Bundeslandes:
Burgenland, Tel. Nr.: 05 90907, Karnten, Tel. Nr.: 05 90904, Niederosterreich Tel. Nr.: (02742) 851-0,
Oberdsterreich, Tel. Nr.: 05 90909, Salzburg, Tel. Nr.: (0662) 8888-0, Steiermark, Tel. Nr.: (0316) 601-0,
Tirol, Tel. Nr.: 05 90905-1111, Vorarlberg, Tel. Nr.: (05522) 305-0, Wien, Tel. Nr.: (01) 51450-1615,

Hinweis! Diese Information finden Sie auch im Internet unter http://wko.at/datenschutz. Alle Angaben erfolgen trotz
sorgfaltigster Bearbeitung ohne Gewihr. Eine Haftung der Wirtschaftskammern Osterreichs ist ausgeschlossen. Bei allen

personenbezogenen Bezeichnungen gilt die gewahlte Form fir beide Geschlechter!




Vereinbarung
uber eine

Auftragsverarbeitung nach Art 28 DSGVO

Der Verantwortliche: Der Auftragsverarbeiter:

(im Folgenden Auftraggeber) (im Folgenden Auftragnehmer)

1. GEGENSTAND DER VEREINBARUNG

(1) Gegenstand dieses Auftrages ist die Durchfuhrung folgender Aufgaben: [méglichst
detaillierte Beschreibung der Aufgaben des Auftragnehmers, einschliefllich Art und
Zweck der vorgesehenen Verarbeitung].

{Falls es einen weitergehenden Rahmenvertrag, Werkvertrag, Leistungsvereinbarung,
udgl gibt} Diese Vereinbarung ist als Erganzung zu [Vertrag, etc samt Datum ergénzen]
zu verstehen.

(2) Folgende Datenkategorien werden verarbeitet: [Datenkategorien aufzdahlen, zB
Kontaktdaten, Vertragsdaten, Verrechnungsdaten, Bonitdtsdaten, Bestelldaten,
Entgeltdaten, usw].

(3) Folgende Kategorien betroffener Personen werden unterliegen der Verarbeitung:
[Betroffenenkategorien ergdnzen, zB Kunden, Interessenten, Lieferanten,
Ansprechpartner, Beschdftigte, usw.]

2. DAUER DER VEREINBARUNG

{Einmalige Durchfuhrung} Die Vereinbarung endet mit einmaliger Durchfiihrung der
Arbeiten.

{Befristete Laufzeit} Die Vereinbarung ist befristet abgeschlossen und endet mit [Fristende
eintragen]

{Unbefristete Laufzeit} Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann
von beiden Parteien mit einer Frist von [Kiindigungsfrist eintragen, zB ein Monat] zum
[Kiindigungstermin eintragen, zB Kalenderviertaljahr] gekiindigt werden. Die Moglichkeit
zur auBerordentlichen Kiuindigung aus wichtigem Grund bleibt unberuhrt.




3. PFLICHTEN DES AUFTRAGNEHMERS

(1) Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieBlich
im Rahmen der schriftlichen Auftrage des Auftraggebers zu verarbeiten. Erhalt der
Auftragnehmer einen behordlichen Auftrag, Daten des Auftraggebers herauszugeben,
so hat er - sofern gesetzlich zulassig - den Auftraggeber unverziiglich dariiber zu
informieren und die Behorde an diesen zu verweisen. Desgleichen bedarf eine
Verarbeitung der Daten fir eigene Zwecke des Auftragnehmers eines schriftlichen
Auftrages.

(2) Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung
beauftragten Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat
oder diese einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung
unterliegen. Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der
Datenverarbeitung beauftragten Personen auch nach Beendigung ihrer Tatigkeit und
Ausscheiden beim Auftragnehmer aufrecht.

(3) Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen MaBnahmen
zur Gewahrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat
(Einzelheiten sind der Anlage ./1 zu entnehmen).

(4) Der Auftragnehmer ergreift die technischen und organisatorischen MaBnahmen, damit
der Auftraggeber die Rechte der betroffenen Person nach Kapitel Il der DSGVO
(Information, Auskunft, Berichtigung und Loschung, Dateniibertragbarkeit,
Widerspruch, sowie automatisierte Entscheidungsfindung im Einzelfall) innerhalb der
gesetzlichen Fristen jederzeit erfiillen kann und Uiberlasst dem Auftraggeber alle dafur
notwendigen Informationen. Wird ein entsprechender Antrag an den Auftragnehmer
gerichtet und lasst dieser erkennen, dass der Antragsteller ihn irrtiimlich fir den
Auftraggeber der von ihm betriebenen Datenanwendung halt, hat der Auftragnehmer
den Antrag unverziiglich an den Auftraggeber weiterzuleiten und dies dem
Antragsteller mitzuteilen.

(5) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art 32
bis 36 DSGVO genannten Pflichten (DatensicherheitsmaBnahmen, Meldungen von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde,
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person, Datenschutz-Folgeabschatzung, vorherige Konsultation).

(6) Der Auftragnehmer wird darauf hingewiesen, dass er fur die vorliegende
Auftragsverarbeitung ein Verarbeitungsverzeichnis nach Art 30 DSGVO zu errichten
hat.

(7) Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm iiberlassenen Daten
das Recht jederzeitiger Einsichtnahme und Kontrolle, sei es auch durch ihn
beauftragte Dritte, der Datenverarbeitungseinrichtungen eingeraumt. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber jene Informationen zur Verfligung
zu stellen, die zur Kontrolle der Einhaltung der in dieser Vereinbarung genannten
Verpflichtungen notwendig sind.

(8) Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem Auftraggeber zu
ubergeben / in dessen Auftrag zu vernichten'. Wenn der Auftragnehmer die Daten in
einem speziellen technischen Format verarbeitet, ist er verpflichtet, die Daten nach
Beendigung dieser Vereinbarung entweder in diesem Format oder nach Wunsch des
Auftraggebers in dem Format, in dem er die Daten vom Auftraggeber erhalten hat oder
in einem anderen, gangigen Format herauszugeben.

(9) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, falls er der
Ansicht ist, eine Weisung des Auftraggebers verstoBt gegen Datenschutzbestimmungen
der Union oder der Mitgliedstaaten.

" Nichtzutreffendes bitte streichen.



4. ORT DER DURCHFUHRUNG DER DATENVERARBEITUNG?

{AusschlieBliche Durchfiihrung innerhalb der EU/des EWR?} Alle
Datenverarbeitungstatigkeiten werden ausschlieBlich innerhalb der EU bzw des EWR
durchgefuhrt.

{Bei Durchfiihrung, wenn auch nur teilweise, auBerhalb der EU/des EWR}
Datenverarbeitungstatigkeiten werden zumindest zum Teil auch auBerhalb der EU bzw des
EWR durchgefuhrt, und zwar in [Staaten aufzdhlen]. Das angemessene Datenschutzniveau
ergibt sich aus?
¢ einem Angemessenheitsbeschluss der Europaischen Kommission nach Art 45 DSGVO.
e einer Ausnahme fir den bestimmten Fall nach Art 49 Abs 1 DSGVO.
¢ verbindlichen internen Datenschutzvorschriften nach Art 47 iVm Art 46 Abs 2 lit b
DSGVO.
¢ Standarddatenschutzklauseln nach Art 46 Abs 2 lit ¢ und d DSGVO.
e genehmigten Verhaltensregeln nach Art 46 Abs 2 lit e iVm Art 40 DSGVO.
e einen genehmigten Zertifizierungsmechanismus nach Art 46 Abs 2 lit f iVm Art 42
DSGVO.
¢ von der Datenschutzbehorde bewilligte Vertragsklauseln nach Art 46 Abs 3 lit a
DSGVO.
e einer Ausnahme fur den Einzelfall nach Art 49 Abs 1 Unterabsatz 2 DSGVO.

5. SUB-AUFTRAGSVERARBEITER*

{Verbot der Hinzuziehung eines Sub-Auftragsverarbeiters} Der Auftragnehmer ist nicht
berechtigt, einen Sub-Auftragsverarbeiter heranzuziehen.

{Zulassigkeit der Hinzuziehung eines bestimmten Sub-Auftragsverarbeiters} Der
Auftragnehmer ist befugt folgendes Unternehmen als Sub-Auftragsverarbeiter hinzuziehen:
[Firmenname und Sitz ergdnzen, Art der Tdtigkeiten].

Beabsichtigte Anderungen des Sub-Auftragsverarbeiters sind dem Auftraggeber so
rechtzeitig schriftlich bekannt zu geben, dass er dies allenfalls untersagen kann. Der
Auftragnehmer schlieBt die erforderlichen Vereinbarungen im Sinne des Art 28 Abs 4
DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-
Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem Auftragnehmer auf Grund
dieser Vereinbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen
Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegeniiber dem
Auftraggeber fur die Einhaltung der Pflichten des Sub-Auftragsverarbeiters.

{Zulassigkeit der Hinzuziehung von Sub-Auftragsverarbeitern} Der Auftragnehmer kann Sub-
Auftragsverarbeiter [Tdtigkeiten] hinzuziehen.

Er hat den Auftraggeber von der beabsichtigten Heranziehung eines Sub-
Auftragsverarbeiters so rechtzeitig zu verstandigen, dass er dies allenfalls untersagen
kann. Der Auftragnehmer schliefit die erforderlichen Vereinbarungen im Sinne des Art 28
Abs 4 DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-
Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem Auftragnehmer auf Grund
dieser Vereinbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen
Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegeniiber dem
Auftraggeber fur die Einhaltung der Pflichten des Sub-Auftragsverarbeiters.

2 Nichtzutreffendes bitte streichen.

3 Nichtzutreffendes bitte streichen. Siehe im Allgemeinen Merkblatt Internationaler Datenverkehr nach der
DSGVO.

4 Nichtzutreffendes bitte streichen.




[Ort], am [Datum] [Ort], am [Datum]

Fiir den Auftraggeber: Fiir den Auftragnehmer:

[Name samt Funktion] [Name samt Funktion]



ANLAGE ./1 - TECHNISCH-ORGANISATORISCHE MASSNAHMEN>

VERTRAULICHKEIT

e Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen, z.B.:
Schlussel, Magnet- oder Chipkarten, elektrische Turoffner, Portier, Sicherheitspersonal,
Alarmanlagen, Videoanlagen;

e Zugangskontrolle: Schutz vor unbefugter Systembenutzung, z.B.: Kennworter
(einschlieBlich entsprechender Policy), automatische Sperrmechanismen, Zwei-Faktor-
Authentifizierung, Verschlisselung von Datentragern;

e Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb
des Systems, z.B.: Standard-Berechtigungsprofile auf ,need to know-Basis“,
Standardprozess fur Berechtigungsvergabe, Protokollierung von Zugriffen, periodische
Uberpriifung der vergebenen Berechtigungen, insb von administrativen Benutzerkonten;

e Pseudonymisierung: Sofern fur die jeweilige Datenverarbeitung moglich, werden die
primaren lIdentifikationsmerkmale der personenbezogenen Daten in der jeweiligen
Datenanwendung entfernt, und gesondert aufbewahrt.

o Klassifikationsschema fiir Daten: Aufgrund gesetzlicher Verpflichtungen oder
Selbsteinschatzung (geheim/vertraulich/intern/offentlich).

INTEGRITAT®

¢ Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei
elektronischer Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private
Networks (VPN), elektronische Signatur;

¢ Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind, z.B.:
Protokollierung, Dokumentenmanagement;

VERFUGBARKEIT UND BELASTBARKEIT

o Verfiigbarkeitskontrolle: Schutz gegen zufallige oder mutwillige Zerstorung bzw.
Verlust, z.B.: Backup-Strategie (online/offline; on-site/off-site), unterbrechungsfreie
Stromversorgung (USV, Dieselaggregat), Virenschutz, Firewall, Meldewege und
Notfallplane; Security Checks auf Infrastruktur- und Applikationsebene, Mehrstufiges
Sicherungskonzept mit verschlusselter Auslagerung der Sicherungen in ein
Ausweichrechenzentrum, Standardprozesse bei Wechsel/Ausscheiden von Mitarbeitern;

¢ Rasche Wiederherstellbarkeit;

e Loschungsfristen: Sowohl fur Daten selbst als auch Metadaten wie Logfiles, udgl.

VERFAHREN ZUR REGELMABIGEN UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG

Datenschutz-Management, einschlieBlich regelmaBiger Mitarbeiter-Schulungen;
Incident-Response-Management;

Datenschutzfreundliche Voreinstellungen;

Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28 DS-GVO ohne
entsprechende Weisung des Auftraggebers, z.B.: eindeutige Vertragsgestaltung,
formalisiertes Auftragsmanagement, strenge Auswahl des Auftragsverarbeiters (ISO-
Zertifizierung, ISMS), Vorabuberzeugungspflicht, Nachkontrollen.

> Entsprechend den Realitaten anpassen!
6 Verhinderung von (unbeabsichtigter) Zerstorung/Vernichtung, (unbeabsichtigter) Schadigung,
(unbeabsichtigtem) Verlust, (unbeabsichtigter) Veranderung von personenbezogenen Daten.



HINWEISE

Dieser Mustervertrag ist auf eine Auftragsverarbeitung in Osterreich, innerhalb des EWR
oder in Staaten mit angemessenem Datenschutzniveau zugeschnitten. Fur die
Auftragsverarbeitung in Drittstaaten ist die Verwendung von Standardvertragsklauseln zu
empfehlen (Bewilligungsfreiheit nach Art 46 Abs 2 lit ¢ DSGVO).

Dieser Mustervertrag wurde mit groter Sorgfalt erstellt und kann laufend aktualisiert
werden. Fir die Richtigkeit, Vollstandigkeit, Aktualitat oder Qualitat des bereitgestellten
Musters sowie auch fur weiterfuhrende Links konnen wir jedoch keine Gewahr
ubernehmen. Haftungsanspriiche gegen Personen, welche dieses Muster bereitgestellt
haben, sind daher ausgeschlossen.

Wir behalten uns ausdriicklich vor, das Muster ohne gesonderte Ankiindigung zu verandern,
zu erganzen, zu loschen oder die Veroffentlichung zeitweise oder endgiiltig einzustellen
und Ubernehmen daher keine Gewahr und Haftung fur die dauerhafte Verfiuigbarkeit der
des Musters.



